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Mudtua Col-laboradora amb la Seguretat Social N. 267

Posem en coneixement dels nostres clients i proveidors I'existéncia d'una Politica de seguretat y privacitat de la informacio
(disponible en el web corporatiu’) i d'una normativa de desenvolupament d'aquesta establerta en Uni6 de MUtues per a mostrar el
nostre compromis i exigéncies amb la proteccid i garantia dels principis de confidencialitat, integritat, disponibilitat, autenticitat i
tracabilitat de la informacié que es gestiona en I'organitzacio.

La gestié de la seqguretat y privacitat de la informacio d'Unié de MUtues té com a missio establir les directrius globals de seguretat
y privacitat de la informacid i del servei per a l'organitzacio, aixi com protegir els actius d'informacié garantint als usuaris I'accés
autoritzat Unicament a aquelles dades i recursos que siguin necessaris per al desenvolupament de les seues funcions.

Aquestes directrius inclouen I'adopcié d'una série de mesures organitzatives la finalitat de les quals és la de protegir els recursos
d'informacié d'Unié de Mutues i dels sistemes informatics utilitzats per al seu processament enfront d'amenaces, internes o externes,
deliberades o accidentals, amb la finalitat d'assegurar totes les dimensions de la seguretat de la informacio.

Aquesta politica i la seva normativa de desenvolupament haura de ser coneguda i assumida per qualsevol persona externa pertanyent
a terceres entitats que realitzi qualsevol tipus de tractament sobre la informacié propietat d'Unié de Mutues. Aixi mateix, seran
d'obligat compliment per a les empreses proveidores contractades per a I'execucio de serveis professionals, en els ambits que es
considerin oportuns i en el cas que realitzin qualsevol activitat que impliqui accés o tractament a qualsevol sistema o informacié
propietat d'Unié de Mutues.

La politica i normativa es desenvolupen d‘acord amb I'Esquema Nacional de Seguretat i a les normes de gestié I1SO/IEC 27001
(Sistemes de gestio de seguretat de la informacié) i ISO/IEC 27701 (Gestio de privacitat de la informacié) i en compliment del
Reglament General de Proteccié de Dades i la Llei organica de Proteccié de Dades i garantia de drets digitals.

A més del compliment de I'esmentada politica i normativa, es tindran especialment en compte les segiients directrius:

e Accés a les instal-lacions, es compliran les normes d'accés establertes per Unié de MUtues a cada moment, amb especial
esment als accessos a arees segures i requlacio de I'accés a persones alienes a I'organitzacio.

e Accés a la xarxa corporativa. Els recursos corporatius son protegits amb els mitjans de sequretat técnics necessaris per
assequrar la proteccié de la informacié, ja sigui des de les propies instal-lacions o de forma externa. L'accés als sistemes
d'informacié esta regulat per normes enfocades a la proteccio, amb especial atencié a la informacié sensible o confidencial.
Tot tercer que per les seves funcions hagi de tenir accés a la xarxa corporativa respectara la normativa interna d'Unié de
Mutues i atendra en tot moment a les indicacions de seguretat i accés que li proporcioni pel personal responsable al carrec.

o Us dels actius. Les persones en Uni6 de Mutues es comprometen a fer un Us racional i vetllar per la cura dels equips
proporcionats per |'organitzacio per a I'acompliment de les seves funcions i tasques. En aquest sentit, es descriuen normes
d'actuacio i s‘apliquen configuracions encaminades a la proteccié de la informacio continguda en aquests dispositius. Tot
personal extern que per les seves funcions vagi a usar qualsevol equip o sistema d'Unio de Mutues, ho fara en estricte
compliment de la normativa interna d'Uni¢ de Mutues i sempre seguint les indicacions que se li proporcionin per a garantir un
Us sequr d'aquests equips o sistemes.

o Us d'Internet. Es dona una especial atencio a la requlacié de I'ts d'Internet, correu electronic i emmagatzematge en el nivol
per a usos professionals amb I'objectiu de minimitzar riscos que puguin produir-se amb un Us no regulat d‘aquestes eines. Si el
personal extern ha d‘accedir per les seves funcions a I'extranet en la xarxa corporativa es limitara a aquells accessos necessaris
relacionats amb la finalitat del servei i sempre respectant les restriccions propies dels sistemes i les configuracions establertes.

e Gestio d'incidéncies. La implicacié de les persones d'Unié de Mutues en materia de seqguretat ajuda a detectar possibles
problemes que puguin posar en perill la confidencialitat, integritat i disponibilitat dels serveis o actius que suporten. Tot
personal extern que tingui accés als sistemes i serveis d'Unié de Mtues ha de notificar qualsevol incidéncia que hagi detectat
que pogués afectar la sequretat d'aquests al més aviat possible, pels canals establerts per Unié de Mitues a cada moment, o
al seu contacte directe en aquesta entitat.

e Continuitat del servei. Tots els mitjans implantats per a la disponibilitat i continuitat del servei estan en linia amb els
requeriments dels sistemes de gestié certificats en |'organitzacio. Tot tercer que col-labori amb Unié de MUtues ha de conéixer
I'existéncia de plans de continuitat de I'activitat i en tot cas adequar-se a ells si fos un requisit en les seves funcions.
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e Propietat intel-lectual. Protegida amb el compromis de les persones d'Unié de Mutues d'acord amb les normes de
confidencialitat de I'organitzacié. Tot personal extern complira estrictament amb la normativa interna referent a la propietat
intel-lectual i copyright i sempre sequint les indicacions que se li proporcionin per a garantir un Us correcte de les llicéncies i
drets d'autor.

e Privacitat i proteccio de dades de caracter personal. Les dades de caracter personal en Unié de Mdtues sén objecte
d'especial proteccid i confidencialitat en el seu tractament, degut en particular al seu caracter especialment sensible. Tot tercer
que tingui accés a aquestes, de manera accidental o dins de la finalitat de les seves funcions, haura de guardar la deguda
confidencialitat sobre aquests, i esta obligat a mantenir secret sobre tota la informacié obtinguda de Unié de Mutues (tant
de manera verbal com per escrit). Les dades de caracter personal que es tractin en el marc de la Llei 2/2023, de 20 de febrer,
reguladora de la proteccié de les persones que informin sobre infraccions normatives i de lluita contra la corrupcié, estaran
especialment protegits per Unié de Mutues, i amb les garanties de confidencialitat i deure de secret que es requereixen pel que
fa al seu tractament i a la proteccié dels informants i de les persones afectades, ajustant-se en tot cas als requisits i mesures
de seguretat i proteccio desenvolupades en el titol VI de I'esmentada llei.

Qualsevol incompliment de la politica de seguretat y privacitat, aixi com de la normativa d'Unié de Mutues, estara subjecte a
sancié d'acord amb els mecanismes habilitats en la legislacié vigent. Tant la politica com la normativa de seguretat sén revisades
periodicament per a alinear-les amb les necessitats de |'organitzacio.

La Direcci6 Geréncia coneix la importancia d'aquesta Politica de sequretat y privacitat de la informacio per a tercers i hi participa
activament en la revisié d'aquesta.
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