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¢Qué pasara cuando
tu compainiero de trabajo
sea un robot?

Esta es una de las preguntas planteadas en los origenes de este pro-
yecto, en el que se estudian los ambientes de trabajo inteligentes
gue van a transformar la manera en la que producimos, los nuevos
riesgos laborales resultantes de la relacion persona-maquina y las
estrategias de actuacion, para una gestion integral del cambio que
conlleva la Cuarta Revolucién Industrial.

Se trata de una iniciativa pionera y colaborativa que auna, por pri-
mera vez, tres visiones -empresarial, preventiva e innovadora-, para
abordar los retos que plantea la Industria 4.0. en materia de seguri-
dad y salud laboral. Y todo con un solo enfoque: poner en el centro
a las personas porque cualquier transformacion, sea digital o no,
comienza por ellas, las verdaderas protagonistas de esta revolucion.

El equipo de profesionales que ha sumado sus inquietudes para
impulsar este estudio lo conforman seis entidades de referencia
en la Comunitat Valenciana: el Instituto Tecnolégico Metalmeca-
nico, Mueble, Madera, Embalaje y Afines (AIDIMME), la Federacion
Empresarial Metalurgica Valenciana (FEMEVAL), la Federaciéon Em-
presarial de la Madera y Mueble de la Comunidad Valenciana (FE-
VAMA), Unién de Mutuas, Unimat Prevenciéon y la Agrupacion Em-
presarial para la Innovacion de los Procesos Productivos del Metal y
Afines (VALMETAL).

Unas instituciones que colaboramos desde hace mas de 20 afos,
sumando experiencia y conocimiento en diferentes areas, para fa-
vorecer la adaptacion de las empresas a las nuevas situaciones y
demandas del mercado, mejorando su organizacion y sistemas de
gestion. Y siempre desde la profesionalidad, la ética y la responsabi-
lidad social.

Tras muchos meses de investigacion, hemos dado forma al proyecto
“R-Evolucion Industrial: Prevencion y retos 4.0”. Una labor conjunta
para dar visibilidad a las ventajas y obstaculos que suponen estos
cambios tecnoldgicos y dar respuesta a desafios, hasta ahora des-
conocidos e inexplorados. Y, por ultimo, ofrecemos pautas orienta-
das a hacer una Industria 4.0 mas productiva, mas segura y mas
humana.

En las siguientes paginas se detallan las ventajas competitivas que
introduce la incorporacion de tecnologias habilitadoras: entre ellas,
procesos mas eficientes y con menores costes; produccion de mayor
calidad y precision; o la apertura a términos como la customizacion
o la servitizacion.
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Pero también acarrea la aparicion de nuevos ritmos y extension de jornadas laborales,
de conceptos como tecnoestrés, tecnoadiccion, aislamiento, nuevas formas de con-
tratacion, vulnerabilidad e inseguridad laboral, asi como invasion del ambito personal.

Unos y otros son escenarios que provocan la aparicion de riesgos laborales emergentes
-psicosociales, organizacionales, de seguridad, higiene y ergonomia y ciberseguridad-,
gue afectan como consecuencia de la utilizacion de los habilitadores digitales.

Ante este horizonte, planteamos una hoja de ruta con estrategias para ayudar a las
companias a eliminarlos, reducirlos o prevenirlos: como las técnicas de mentoring; el
business-game para adquirir conocimientos en entornos distendidos; cédigos éticos
gue contemplen el teletrabajo y el derecho a la desconexidn; evaluaciones de riesgos
psicosociales; el uso de cobots, para mejorar las condiciones ergondmicas, o de disposi-
tivos wearables, para prevenir y proteger la seguridad y salud, asi como la importancia
de incorporar sistemas de proteccion personal inteligentes (smart EPIs).

Por su parte, incidimos en la necesidad de adoptar ritmos de trabajo coherentes; en
la importancia de la gestidon de la edad y envejecimiento activo, que abarca desde el
personal de mediana edad -los denominados inmigrantes digitales- hasta las personas
Mmayores que necesitan acciones de adaptaciéon mas exclusivas, como las técnicas de
coaching intergeneracional.

La transformacion digital conlleva también la aparicién de nuevos perfiles profesio-
nales y la adquisicion de competencias transversales, centradas en los ambitos mas
humanos que las maquinas no pueden alcanzar.

Otro de los planteamientos es que se debe aspirar a una revolucién tecnolégica in-
clusiva porque, mas alld de la dimension técnica, interesan la legal, ética y social. La
tendencia pasa por revisar y proteger a las personas trabajadoras, las formas de empleo
y las condiciones de trabajo.

Al respecto, las instituciones publicas y privadas tenemos dos grandes retos por de-
lante. Uno legislativo, para afrontar los riesgos laborales de las nuevas realidades de
flexibilidad y conectividad, asi como integrar las nuevas tecnologias en los marcos nor-
mativos. Y otro formativo, para acabar con la obsolescencia de los actuales planes de
capacitacion, dando paso a la adaptacion e integracion en el nuevo entorno laboral y,
con ello, evitar el desempleo tecnoldgico.

Como conclusion destacar que las nuevas tecnologias, en si mis-
mas, no implican efectos positivos o negativos. Es la forma en la
que se utilizan la que determina unos resultados beneficiosos o
perjudiciales. Trabajemos, pues, con y no contra ellas.

Confiamos en que los resultados del proyecto sean provechosos
y le invitamos a visitar el contenido de la primera fase de este
estudio en la web wWww.prlcuatropuntocero.es

-.'“-rf'
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ENTIDADES IMPULSORAS DEL PROYECTO

El Instituto Tecnolégico Metalmecanico, Mueble, Madera, Embalaje
y Afines es una asociacion de investigacion privada, sin animo de
lucro, de ambito nacional y con proyeccion internacional. Su fin so-
cial desde 1984 es contribuir a incrementar la competitividad de los
sectores de referencia. Su capacidad técnica y una infraestructura
EAIDIMME® tecnoldgica uUnica, con avanzados laboratorios y mas de 150 técnicos
INSTITUTO TECNOLOGICO que realizan mas de 30.000 ensayos al afio, le convierte en uno de
los mejores Institutos Tecnolégicos de Europa. Entre sus actividades
se encuentra la investigacion y desarrollo de proyectos, materiales,
productos, tecnologias y procesos, servicios avanzados en procesos
industriales, formacién, analisis de mercado, estrategia empresarial
e informacién, documentacion y atencién al asociado.

La Federacion Empresarial Metalurgica Valenciana es una organiza-
cion independiente sin animo de lucro que representa a la industria,
el comercio y los servicios del metal desde 1977. Aunque su ambito
de actuacion es la provincia de Valencia, es el primer referente or-
ganizativo-patronal sectorial de la Comunitat Valenciana. Se trata
de un elemento integrador, tanto en el ambito sectorial como te-
rritorial, y la organizacion empresarial de mayor peso: conformada
por 35 asociaciones subsectoriales, que aglutinan a cerca de 2.800
empresas, en su mayoria PYMES. Su cometido es |la defensa y re-
presentacion de los intereses del sector metalmecanico, asi como la
prestacion de servicios para cubrir las necesidades y cumplir con las
expectativas de las empresas asociadas.

I FEMEV AL
|

Federacion Empresarial Metallrgica Valenciana

Desde 1978, la Federacion Empresarial de la Madera y Mueble de la

Comunidad Valenciana actua como lazo de unién entre los empre-

sarios de la madera y el mueble de la Comunitat Valenciana. Su mi-

sion se centra en la coordinacion, representacion, gestion y defensa

FEVAMA de los intereses colectivos e individuales de las empresas asociadas

FEDERACION EMPRESARIAL DE LA MADERA Y MUEBLE L. . . . .

DE LA COMUNIDAD VALENCIANA ante las administraciones, los agentes sociales y demas organismos

e instituciones, asi como en la prestacion de servicios de promocion,

desarrollo y mejora constante de sus empresas asociadas.
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Asociacion de empresas, sin animo de lucro, que colabora en la ges-
tion de la Seguridad Social, prestando sus servicios a sus empresas
asociadas, trabajadores y trabajadoras por cuenta propia adheridos
y por cuenta ajena protegidos. Todo ello basado en un modelo de
v gestion de la excelencia y buen gobierno. Unidn de Mutuas abarca
. ’ los siguientes servicios: colaboracion en la gestion de las contingen-
. cias de accidentes de trabajo y enfermedades profesionales en lo
UNION o MuTUAS referido a prestaciones asistenciales y econémicas; pago de las pres-
s e 2 taciones econdmicas por incapacidad temporal por contingencias
comunes, por riesgo durante el embarazo o la lactancia natural, por
cuidado de menores afectados por cancer u otra enfermedad grave
y por cese de actividad de trabajadores autbnomos; y realizacion de
actividades preventivas.

Servicio de Prevencion de Riesgos Laborales nacido en la Comunitat

Valenciana y de ambito nacional, con mas de 25 anos de experien-

cia. Ofrece asesoramiento y apoyo para la mejora de la seguridad

o y salud laboral del personal de las empresas cliente, para reducir

u ni mat la siniestralidad y mejorar las condiciones de trabajo. Cuenta con

prevenc ion mas de 250 profesionales que, desde sus 25 centros de trabajo, ve-

lan diariamente por la promocion de la salud y el bienestar de sus

empresas clientes, a través de una gestion basada en la calidad, la
profesionalidad, la ética y la responsabilidad social.

El cluster del sector metalmecanico valenciano fue impulsado por
FEMEVAL y AIDIMME, bajo la denominacion Agrupacion Empresa-
rial para la Innovacién de los Procesos Productivos del Metal y Afi-
nes (AEI VALMETAL), para dotar al sector de un instrumento con el
que dinamizar la actividad empresarial, aunar sinergias, identificary
mejorar la capacitacion técnicay digital de los nuevos perfiles profe-
sionales, derivados de la transformacion digital del sector, asi como
agrupacion innovadora  fomentar la transferencia tecnoldgica entre las empresas, las Uni-
Valmetal versidades y los Centros Tecnoldgicos. Formada por 174 empresas y
organismos vinculados al metal de la Comunitat Valenciana, los sec-
tores en los que operan sus miembros son fabricantes de Producto
Metalico; de Maquinaria y Equipamiento Mecanico; de Material y
Equipamiento Eléctrico y Electronico y de Material de Transporte.
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Digitalizacion de las cadenas de valor, Industria Conectada, re-
volucidn tecnoldgica, fabricas inteligentes... son sélo algunos de
los conceptos que anuncian los cambios que van a acontecer
en los préximos afos. Cambios tecnholdgicos globales y sociales,
asociados a la Industria 4.0 que abarcan desde los entornos pro-
ductivos hasta la movilidad, desde el comercio hasta las comu-
nicaciones, desde la organizacion del trabajo hasta la educacion.

La incorporacion de las tecnologias como herramientas cotidia-
nas en nuestros hogares, en el transporte o en los trabajos da
lugar a reflexiones y plantea retos y desafios hasta ahora desco-
nocidos e inexplorados.

Aunque queda mucho por avanzar, el presente ya es un buen
momento para lanzar algunas preguntas y detectar las ventajas
y obstaculos que estas tecnologias pueden generar en nuestro
ecosistema.

Con esta perspectiva, este proyecto innovador pretende ayudar a
los sectores manufactureros de la maderay el metal en el anali-
sis de la dicotomia que presenta el uso de las tecnologias en los
puestos de trabajo. Su objetivo: identificar los potenciales nue-
vos riesgos y desafios de la Industria 4.0 en el entorno laboral
para apoyar y orientar a la empresa en la gestiéon del cambio.
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Se han analizado, por una parte, los riesgos laborales emergentes
derivados del uso de las tecnologias o habilitadores digitales y, por
otra, la capacidad de éstas para minimizarlos o incluso eliminarlos.

El alcance del estudio se centra, en esta primera fase, en abordar los
diferentes riesgos transversales derivados del uso de las tecnholo-
gias habilitadoras en el entorno de trabajo de las organizaciones,
asi como en definir los retos y desafios que suponen para las em-
presas.

En la segunda fase del proyecto se consideraran los riesgos especi-
ficos propios de los habilitadores digitales mas fisicos y tangibles
(robots, fabricacion aditiva, realidad virtual, realidad aumentada y
otras pertinentes).

Para obtener unos resultados realistas y relevantes sobre la situa-
cion actual del metal y la madera, se han visitado empresas, tanto
fabricantes de tecnologia, integradores como empresas usuarias fi-
nales, para recabar sus puntos de vista y experiencias.

En esta guia se analizan las posibilidades y nuevas oportunidades
que los habilitadores digitales brindan en los espacios de trabajo,
combinando sus capacidades junto a las de las personas (disminu-
cion de las tareas repetitivas, aumento de las capacidades e igual-
dad de condiciones entre las personas trabajadoras).

Por otra parte, también se estudian los inconvenientes resultantes
de la colaboracién persona-maquina desde la perspectiva de la
prevencion de los riesgos laborales. Riesgos de seguridad y psico-
sociales derivados del cotrabajo entre una persona y una tecnologia
gue ya no esta delimitada por barreras, sino que encuentra en con-
tacto directo y cercano con los humanos.

De este modo, se plantean nuevos escenarios emergentes sujetos
a riesgos hasta ahora no conocidos y, por tanto, medidas preventi-
vas por definir. La integracién de las tecnologias en los procesos, la
adaptacion del puesto de trabajo, las modificaciones en las tareas
del personal y, en general, la gestion del cambio en las organizacio-
nes son algunas de las cuestiones analizadas para prevenir los ries-
gos de las personas que trabajan con las tecnologias.

La transformacion tecnoldgica en el ambito laboral trae consigo un
cambio de paradigma en la prevencion de los riesgos laborales. Este
trabajo pretende ser un apoyo para la toma de decisiones relativas
aladigitalizaciony la integracién de las tecnologias de la Industria
4.0. Se trata de un proyecto vivo y en constante evolucion cuyo fin es
establecer un foro de trabajo y discusion para ayudar a afrontar los
cambios y retos de los huevos escenarios laborales.

Asimismo, no pretende acotar ni definir el concepto de Industria
4.0. Para ello, en el glosario, se hacen referencias que apuntan expli-
caciones ilustrativas definidas en el marco de la Iniciativa Industria
Conectada 4.0, creada por expertos en la materia y liderada por el
Ministerio de Industria, Comercio y Turismo.

10
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La Industria 4.0 es digitalizacion y habilitadores tecnoldgicos. Una de

las bases sobre las que se fundamenta son los datos: porque son el

combustible para hacer funcionar gran parte de las tecnologias ha-

bilitadoras y asi alcanzar una industria inteligente (Big Data, Cloud .
Computing, Internet de las Cosas, Machine Learning, mantenimiento o
predictivo..).

En este trabajo de prevencion se han segmentado en dos grupos los %
habilitadores digitales para facilitar su analisis en cuanto a riesgos y
retos en el entorno laboral.

Por una parte, las tecnologias que captan, analizan y aprenden del .
dato (Big Data, Cloud Computing, lIoT y simulacién y sistemas de inte-
gracion vertical y horizontal). Por otra, las consideradas herramientas
fisicas por si solas, tangibles y perceptibles (robots, fabricacion adi- .
tiva, realidad virtual, realidad aumentada y otras pertinentes), que se .
abordaran en capitulos posteriores. o

Precisamente las nuevas tecnologias de la informacién y comunica-

cion son percibidas como la fuente generadora de los mayores impac- .

tos sobre la seguridad y la salud laboral en el futuro préximo; dado . LI
gue cambiaran el dénde, el cobmo y el quién trabajara, asi como la per-
cepcion de las formas de trabajo. Y este cambio ya se esta produciendo
a uha velocidad vertiginosa.

De entre todas las aplicaciones y posibilidades de la tecnologia, el gran

reto atafe principalmente a las personas: las verdaderas protagonis- .
tas de esta revolucidn. Es en ellas, y en su entorno, en quienes centra-

mos este capitulo con el fin de divulgar y analizar los riesgos y desafios

a los que se enfrentan las empresas en los procesos de digitalizacion.

12



3.1

NUEVOS RIESGOS TRANSVERSALES

En esta primera fase se valoran y analizan, desde una vision transversal, los riesgos co-
munes que afectan a todos los habilitadores digitales:

Riesgos organizacionales: abordan cuestiones a considerar en la
planificacion y organizacion de la empresa para incorporar de forma
correcta las tecnologias.

Riesgos psicosociales: se centran en la persona y en como se puede
ver afectada por los cambios y utilizacion de habilitadores digitales
hasta el momento ajenos a su puesto de trabajo.

Riesgos de seguridad, higiene y ergonomia: afectan a la integridad
de la persona y causan danos fisicos (lesiones, accidentes o enferme-
dades) derivados de la accion de materiales, energias o sustancias
del ambiente y de las condiciones de disefio de los puestos.

Ciberseguridad: dada la conectividad de todas las maquinas, sof-
tware, bases de datos y trabajo en red, surgen aspectos de ciberse-
guridad que aparentemente no son visibles y se consideran incluso
ajenos a la cotidianidad de las empresas. Sin embargo, pueden con-
llevar graves consecuencias si no se adoptan las medidas necesarias
para evitarlos.

Para abordar dichos riesgos transversalmente, este proyecto plantea diferentes estra-
tegias para ayudar a la empresa a definir una hoja de ruta orientada a eliminarlos,
reducirlos o prevenirlos. Se trata de lineas de actuacién en los ambitos de liderazgo,
formacion, implantacion de tecnologia, seguridad e higiene, comunicacion y relaciones
sociales, organizacion del tiempo del trabajo, gestion de la edad y gestion del cambio.

En el plano laboral y personal, esta revolucién industrial entrana muchos cambios para
toda la sociedad. Por ello, los retos que se plantean trascienden el ambito de la pre-
vencidny abordan otras areas, como la educacion, la ética, las relaciones laborales y la
gestion del cambio cultural, necesarias para alcanzar una convivencia saludable entre
las personasy las tecnologias.

Pese a las dificultades que suponen los cambios tecnoldgicos para las empresas y las
personas, la visién con la que se trabajan estos desafios se deduce positiva por las ven-
tajas que conlleva, entre ellas:

PREVENCION Y RETOS 4.0 >> 3. PREVENCION
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« el potencial para humanizar el trabajo a través de herramientas 4.0,
e la mejora en la toma de decisiones,

e la reduccién de paradas productivas,

« la disminucioén de diferencias fisicas entre hombres y mujeres 'y

e la reduccion de tareas repetitivas y peligrosas.

Por otro lado, los perfiles que aprendan y se adapten a estos cambios seran mas versa-
tiles y tendran mayor posibilidad de rotaciéon dentro de la empresa, ya que es mas facil
la transicion y adaptacion a una nueva tecnologia que a una nueva tarea muy especia-
lizada. Sera mas facil aprender a utilizar el software de control de una maquina desco-
nocida que aprender desde cero una tarea manual muy especifica. Esta polivalencia y
funcionalidad permitira aportar mayor valor a los puestos de trabajo que ocupan.

Se detallan a continuacion 8 tecnologias y ventajas englobadas bajo el concepto de
Industria 4.0:

O—*@) Robots colaborativos (cobots): permiten trabajar con seguridad junto a huma-
9 nos, gracias al desarrollo de la sensdrica y la visidon o inteligencia artificial (I1A).

en uso o mantenimiento de maquinas peligrosas, la simulacion de situaciones
de riesgo o emergencia, el apoyo a la formacion y el entrenamiento practico
en entornos simulados sin presencia real de peligros.

@ Realidad virtual (RV) y realidad aumentada (RA): facilitan el entrenamiento
I

sensores, en fabricas y plantas de produccidén con aplicaciones, que contribu-
yen a prevenir riesgos laborales (deteccion de fugas de gases, medicion de con-
taminantes en continuo o alertas por variaciones de presion o temperatura).

g

- El Internet de las Cosas (loT): por el avance de la tecnologia de todo tipo de
)

UIU Analisis de datos y computacion: permite el mantenimiento predictivo de las
maquinas evitando paradas no deseadas, igualando los ritmos de trabajo y
anticipandose a los eventos.

Exoesqueletos: ayudan al personal a mejorar sus capacidades en tareas ma-
nuales, minimizar esfuerzos, evitar lesiones y eliminar las diferencias en capa-
cidades fisicas y/o de género, ya que son habilitadores asistenciales.

%%’ Drones: por su aplicacion en tareas de supervision que implican el acceso a
areas peligrosas (altura, presencia de toxicos, etc.)
177 , . , .

D De los AGV a los AVI (Vehiculos de Guiado Autonomo o Automatico): se des-
plazan sin conductor a través de sistemas guiados, tecnologias de vision ar-
tificial o guiado laser. Muy empleados en tareas de transporte de carga, en
actividades de logistica y almacenes.

=|_J= Fabricacion aditiva: da apoyo en procesos de prototipado y disefio. Reduce
los plazos de entregas, facilita el trabajo con piezas muy complejas y materia-

% les innovadores. Las piezas impresas son mas ligeras y desde la fase de disefio
se trabaja con su optimizacion topoldgica.

14
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RIESGOS PSICOSOCIALES
Y ORGANIZACIONALES

Los riesgos psicosociales son aquellos que se derivan de las deficien-
cias en el diseno, la organizacion y gestion del trabajo, asi como de
un escaso contexto social. Estos riesgos pueden producir resultados
psicolégicos, fisicos y sociales negativos, como el estrés laboral, el ago-
tamiento o la depresion.

La organizacion del trabajo, definida por la empresa, determina el con-
tenido, la formay las condiciones en las que se realiza. Incluye factores
como los sistemas de produccion, el disefio de las tareas, la comunica-
cion, los estilos de mando, la carga y ritmo de trabajo o la capacidad
de iniciativa y control por las personas. De como la empresa planificay
gestiona estos factores pueden surgir riesgos.

La Industria 4.0 introduce los “ambientes de trabajo inteligentes’
(smart work), donde las Tecnologias de la Informacién y la Comunica-
cion (TIC) se utilizan para dar un uso mas eficiente a las actividades hu-
manas, aumentando los beneficios econdmicos, sociales y medioam-
bientales. Una mayor interaccion a nivel productivo y digital, favorece
la comunicaciony la conectividad inmediata, pero probablemente lle-
ve a la aparicién o incremento de riesgos psicosociales, ya que generan
nuevas exigencias y mayores ritmos de adaptacion.

Aunque algunos estudios apuntan que entre el 50 y 60% de las jor-
nadas de trabajo perdidas en Europa estan relacionadas con riesgos
psicosociales (aunque no necesariamente laborales), su gestion en la
empresa se ha visto siempre relegada frente a los riesgos de seguridad,
higiene o ergonomia.

15
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Nuevos escenarios
hasta ahora desconocidos

Con esta revolucién industrial emergen nuevos escenarios, hasta
ahora desconocidos, que exigen afrontar los riesgos psicosociales
de manera mas exhaustiva para integrarlos en las buenas practicas
de seguridad y salud en el trabajo:

>> e Cambios en el tiempo de trabajo (jornada, ritmos, horario, pausas...).

« Modificaciones fisicas de la estacion de trabajo, que pueden incluso
llegar a desaparecer a través del teletrabajo o trabajo remoto en el
que la transferencia de informacion se realiza a través de TIC; el uso
de espacios de coworking o el trabajo ndmada, en el que las perso-
nas viajan durante la mayor parte de su jornada, no estan asignadas
a ningun centro de trabajo fijo y gestionan y mantienen sus propios
equipos de trabajo.

« Alteraciones en las relaciones personales en el entorno empresarial,
ya sea a hivel interno o externo, en lugares diferentes a la propia or-
ganizacion o a través de canales virtuales.

e Variaciones en la forma de comunicarse, dada la reduccién o desa-
paricion de la comunicacion presencial.

e Incorporacion de tecnologias fisicas y tangibles, como robots, co-
bots, fabricacion aditiva, RV, RA, AGV o drones.

Estos cambios en las condiciones de trabajo afectan al disefio, orga-
nizacion, direccion y entorno social del mismo, por lo que pueden
derivarse riesgos emergentes para el personal que trabaja con las
nuevas tecnologias. Es precisamente en la esfera organizativa y psi-
cosocial donde la Industria 4.0 tiene su mayor impacto.

. Actualmente la vision de la gestion de la salud integral de las per-
sonas trabajadoras estd provocando también un cambio en la ges-

° tion de la prevencién de riesgos laborales en las organizaciones. Al

? respecto, esta pasando de ser un area diferente a ser un elemento
» \* mas del proceso de gestion a considerar dentro de la organizacion.

o Esa vision es imprescindible para valorar el puesto de trabajo de
manera global, considerando los requerimientos fisicos, cognitivos,
emocionales, las demandas sociales y de integracion, asi como las
condiciones ergondmicas y, con especial incidencia, las psicosocia-
les y organizativas por su condicion transversal y capacidad de favo-
recer la adaptacion de las condiciones de trabajo anteriores.

Cabe destacar que la tecnhologia en si misma no implica efectos po-
sitivos o negativos. Es la forma en la que se utiliza la que determina
unos resultados beneficiosos o perjudiciales. Por ello es fundamen-
tal la deteccidon temprana de las tendencias, los riesgos emergentes,
las nuevas situaciones potencialmente nocivas y las consecuencias
para la seguridad y la salud laboral.
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La Industria 4.0 ha eliminado y minimizado ciertos riesgos mejorando las condi-
ciones de trabajo de la siguiente manera:

e Incremento de la flexibilidad laboral y la autonomia en la autoges-
tion del trabajo.

e Acceso ilimitado a la informacion (Internet, Intranet..), ya que por
estar digitalizada permite compartirla y transportarla de manera
sencilla.

« Posibilidad de reinsercion laboral de las personas con movilidad re-
ducida, en fase de recuperacion o con cierto grado de discapacidad
o de sensibilidad.

o Accesibilidad de mujeres a puestos de trabajo tradicionalmente
masculinos, ya que las tareas de fuerza son asistidas o totalmente
realizadas por tecnologias especificas.

Pero también potencia nuevos riesgos psicosociales derivados de:

>>

« La falta de planificacion, al incorporar nuevos dispositivos (equi-
pos, tecnologias habilitadoras, etc.), ya que genera conflictos a
nivel organizativo. Es imprescindible conocer cuales van a ser las
tareas afectadas por las tecnologias y como va a influir su redistribu-
cion, el impacto del uso en la persona y en el equipo, la gestion de
los riesgos, la incorporacion de nueva legislacion, etc.

« La presencia y los cambios que conlleva dicha implantacion pue-
den generar un fuerte rechazo inicial por parte del personal, es-
pecialmente en la poblacién de mas edad o menos formada en
tecnologias digitales. Un rechazo originado por el miedo a lo desco-
nocido o por verse en la obligacion de salir de la zona de confort. Es
decir, aparecen incertidumbres por la sensacion de no ser capaces
de controlar los nuevos escenarios o incluso verse sustituidos por la
tecnologia.

Temor a los cambios
en el ritmo de trabajo

Por un lado, el personal puede entender que la tecnologia 4.0 trae-
ra consigo un ritmo mas elevado, con mayor intensidad de trabajo
y de exigencias productivas y de respuesta rapida, llegando a la so-
brecarga constante, tanto fisica como cognitiva.

En concreto, las interfaces persona-maquina en tiempo real y la su-
pervision de procesos en varias ubicaciones debido a la automatiza-
ciéon podrian dificultar que las personas puedan parar o descansar
adecuadamente.
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Por otro, al incrementarse el numero y la variedad de datos a anali-
zar se generan altas expectativas de retroalimentacion por parte de
la empresa. En estos casos, la persona trabajadora puede sentirse
inundada al manejar un gran volumen de datos, al enfrentarse a su
analisis y al aumentar las exigencias propias de la multitarea, como
la asignacion de tareas inesperadas e interrupciones constantes, lo
gue conduce a una atencion diluida. Siaumentan las exigencias cog-
nitivas, se dificulta la toma de decisiones y pueden aparecer errores.

Por el contrario, en ritmos de trabajo muy lentos en los que existen
largos tiempos de espera entre el procesamiento de los datos por
parte de la tecnologia y la respuesta de la persona, puede desarro-
Ilarse baja tolerancia a los retrasos. En cualquier caso, ambas situa-
ciones aumentan la carga mental.

Siaunritmo inadecuado de trabajo, se les suman tareas mondétonas
gue no precisan de esfuerzo mental o, al revés, requieren de aten-
cion elevadas durante mucho tiempo, la carga mental se agrava
apareciendo entonces fatiga mental, que trae consigo pérdida de
concentraciéon y con ella la apariciéon de incidencias en la pro-
duccioén.

Tecnoestrés

La complejidad y los cambios constantes de las tecnologias a utili-
zar para el desarrollo del trabajo pueden generar tecnoestrés, en-
tendido como la dificultad de adaptacién causada por la falta de ha-
bilidad para tratar con las nuevas tecnologias de manera saludable,

. . provocando impactos negativos en el personal.
Existen tres tipos

de tecnoestrés La persona digitalizada puede verse inmersa en una dindmica de
gue pueden apare- aprendizaje constante que, si no se maneja adecuadamente, le ge-
cer en las siguien- nera la sensacion de no llegar a dominar nunca los procesos que de
tes circunstancias: ella dependen.

>> e La tecnoansiedad: es la mas conocida y da lugar a tensién y malestar
por el uso actual o futuro de tecnologias TIC, poniéndose en duda
la propia competencia de las tecnologias. Un tipo particular es la
tecnofobia: el miedo a trabajar bajo exigencias tecnoldgicas genera
rechazo, hostilidad y pensamientos agresivos hacia estas formas de
trabajo. Puede aparecer por la sensacion de carecer de habilidad
para trabajar con la tecnologia.

» La tecnofatiga o fatiga informatica: se caracteriza por el cansancio
mental continuadoy la fatiga cognitiva por la exposicion permanen-
te alos datos y a la tecnologia. Sus consecuencias son ansiedad y pa-
ralisis en la toma de decisiones por una sobrecarga de informacion.
Suele iracompanada de actitudes escépticas sobre la eficacia de las
TIC y puede aparecer por sobreexposicion a la informacion o a los
dispositivos informaticos.

>>
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e En contraposicion a la tecnofobia encontramos la tecnoadiccién o
‘ necesidad incontrolable, e incluso obsesiva, de utilizar las tecnolo-
gias informaticas en todo momento o para cualquier fin, generando

. dependencia. Puede aparecer debido a la automatizacion extrema
e o excesiva de los procesos, provocando en la persona una pérdida de
control, autonomia e identidad del sentido del trabajo que realiza, lo
que lleva a una disminucion de su satisfaccion y motivacion.

Conviene tener en cuenta que la sobreexposiciéon tecnoldgica no es
un factor exclusivamente laboral puesto que también aparece en la
esfera privada de las personas.

Las consecuencias del tecnoestrés se manifiestan, a nivel psicoso-
matico, a través de alteraciones del sueno, irritabilidad, problemas
de concentracidon y memoria o dolores de cabeza y trastornos esto-
macales. También inciden directamente en la organizacion en for-
ma de absentismo, reticencia al cambio, reacciones violentas contra
las maquinas y sindrome de burnout.

Exceso de confianza en las tecnologias 4.0

El exceso de confianza en las posibilidades de las tecnologias 4.0
también puede repercutir en una pérdida de conocimiento sobre
los procesos y la capacidad de decision.

Hay que resaltar que la mejor forma de garantizar la vigilancia y su-
pervision de las tecnologias es la prudencia, anticipacion y prevision.
Estas habilidades humanas no pueden reemplazarse por circuitos,
siendo el juicio de la persona que trabaja con la tecnologia el que
debe prevalecer, por lo que debera conocer en profundidad el proce-
so para juzgar y decidir lo que es mas adecuado en cada momento.

También pueden aparecer riesgos emocionales, derivados de inte-
racciones inesperadas entre personasy tecnologias, que se compor-
tan de manera muy diferente a las expectativas generadas.

Intromision en la vida personal,
telepresentismo y aislamiento social

La incesante evolucion de los dispositivos TIC (como los wearables)
puede producir la sensacién de intromision en la esfera privada, en
lo relativo al uso de datos personales y la superposicion de los tiem-
pos de trabajo y de ocio.

En la misma linea, y en cuanto a la conciliacién, la posibilidad de tra-
bajar desde entornos domésticos puede prolongar la jornada labo-
ral provocando desequilibrios en las relaciones familiares e invadir
el ambito personal y de ocio, ya que no se facilita la desconexion
respecto de los asuntos laborales, redundando en situaciones de fa-
tiga cronica.
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A esto hay que sumar el trabajo en equipo desde distintas franjas
horarias, lo que obliga a modificar ciertas rutinas naturales de traba-
jo. Ademas, la persona pasa a ser responsable de poner en practica
sistemas de proteccion de informacion confidencial y de accesos no
autorizados fuera del centro de trabajo.

Al mismo tiempo, los sistemas de conexion remota conducen en
ocasiones a la monitorizacién de la persona en lugar de monitori-
zar la calidad de trabajo realizado, provocando potenciales situa-
ciones de telepresentismo. El teletrabajador, al estar fisicamente
distante de su entorno laboral clasico, puede percibirse ajeno a la
dindmica empresarial y, consecuentemente, al sistema de informa-
cién, reconocimiento, recompensa y promocion.

A su vez, la monitorizacién de la produccién mediante algoritmos
de inteligencia artificial, cada vez mas implantada, permitira en bre-
ve tomar decisiones sobre ritmos de trabajo, ubicacion o cumpli-
miento de objetivos de desempefo. Por esta razén hay que poner
en practica mecanismos complementarios en los que la persona
pueda aportar su vision, participe y recupere, en parte, el control de
los procesos en los que esta involucrada.

La sustitucion de personas por una tecnologia reduce el contacto
con el resto del equipo y con sus supervisores, incrementando el
aislamiento social, la sensaciéon de falta de apoyo y la pérdida del
sentido de la realidad al desconocer el trabajo y las actividades que
desarrolla el resto del personal.

Finalmente, la automatizacién excesiva puede conducir a un senti-
miento de inseguridad laboral, de ansiedad por la supervivencia
del empleo actual o de vulnerabilidad por la proliferacion de con-
tratos parciales o precarios. Como resultado, la satisfaccion con el
puesto de trabajo y el bienestar mental disminuyen. Ademas, decre-
ce la implicacidén, el compromiso, el rendimiento y se dificultan las
relaciones sanas, basadas en la mutua confianza dentro del ambito
de la empresa.

Para evitar o reducir estos efectos se recomienda realizar una Eva-
luacion de riesgos psicosociales en las fases tempranas de la im-
plantacion de la tecnologia, de forma que la persona usuaria aporte
su vision y perciba que esta siendo considerada a pesar de los cam-
bios que la envuelven. En funcion de los resultados, se pueden dise-
nar y priorizar estrategias de actuacion para limitar la exposicion a
estos factores de riesgo.
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RIESGOS DE SEGURIDAD,
HIGIENE Y ERGONOMIA

Estos aspectos de seguridad y salud en la Industria 4.0 hacen refe-
rencia a condiciones de las actividades que las personas realizan,
interactuando con la parte “material” de los sistemas ciberfisicos.

Ademas de las bondades de las tecnologias tratadas en el aparta-
do anterior en relacion a los riesgos psicosociales, la industria 4.0
ha eliminado y minimizado también ciertos riesgos de seguridad,
higiene y ergonomia, mejorando las condiciones de trabajo de la
siguiente manera:

» Mejora general en los aspectos de seguridad de equipos y condicio-
nes ambientales.

* Reduccion de las tareas penosas con exigencias posturales y movi-
Mmientos repetitivos, exposicion a contaminantes higiénicos y limita-
cion de acceso a zonas peligrosas.

e Menor numero de desplazamientos fisicos del personal y conse-
cuente descenso en la siniestralidad in itinere e in mision.

e La sensorica, loT e inteligencia de las maquinas, equipos y entornos
(condiciones ambientales) facilitan la toma de decisiones que mejo-
ran la seguridad y la salud.

e Los nuevos dispositivos EPIs y wearables inteligentes aumentan la
proteccion de las personas.
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Por otra parte, las tecnologias utilizadas, como equipos, maquinaria
o instalaciones, pueden generar riesgos de accidentes o danos para
la salud.

Si bien los riesgos y medidas preventivas mas significativos se tra-
taran en la segunda fase de este proyecto, abordando tecnologias

[ 2 °
. especificas como robots industriales, robots colaborativos, fabrica-
cion aditiva, RV, RA, vehiculos AGV, AVI, drones, etc., se destacan los
o siguientes aspectos de interés:

Riesgos de Seguridad

’ « Riesgos fisicos por contactos mecanicos presentes en algunas tec-
nologias habilitadoras, como robots o drones y procesos asociados
‘ gue pueden acarrear danos fisicos al trabajar en espacios comparti-
dos (atrapamientos, cortes, impactos, atropellos, proyecciones, que-

maduras, etc.), porque en ellos se diluyen las barreras fisicas.

Al utilizar tecnologias habilitadoras sobre equipos pueden apa-
recer multiples situaciones imprevistas o comportamientos in-
esperados en cualquier fase del ciclo de vida del equipo: fallos de
funcionamiento de sensores, fallos de software, uso incorrecto o ma-
lintencionado por personas (ciberseguridad), interferencias electro-
magnéticas. Estos factores, al combinarse, pueden menoscabar los
sistemas de seguridad y aumentar los riesgos (reinicio inesperado
de equipos, danos en sus componentes, etc.).

El uso de interfaces persona-maquina basados en gestos o voz pue-
de verse afectado por una transmision incorrecta de érdenes y co-
mandos por baja intensidad de la senal, interferencias (eléctricas,
ruido) o interpretacion erréonea.

Por otro lado, la interconectividad e integracion de equipos y tec-
nologias puede generar fallos en cascada que agraven las posibles
consecuencias.

En los procesos de adaptacion de equipos, se combinan tecnologias
antiguasy nuevas, lo que puede provocar funcionamientos incorrec-
tos de equipos, confundir al personal acostumbrado a procedimien-
tos anteriores y causar accidentes por errores no intencionados.

» Riesgos de combustiéon espontanea, explosion o incendio, debido
a la presencia de polvos metalicos utilizados en determinadas téc-
nicas de fabricacion aditiva, que deberan valorar su consideracion
en el contexto de atmosferas explosivas. También por el aumento
de equipos eléctricos con funcionamiento auténomo o sistemas de
recarga.

>>
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» Reacciones lentas ante situaciones peligrosas, asociadas a las tec-
nologias, que pueden agravar los riesgos. Tales reacciones pueden
relacionarse con el habito de que las tecnologias “toman las deci-
siones”.

» Riesgos de contactos eléctricos, asociados al aumento del uso de
equipos accionados eléctricamente, asi como la presencia de siste-
mas de baterias para su funcionamiento autonomo y complejidad
de la interaccion entre los mismos.

» .

Riesgos Higiénicos

( \ « Exposicion a sustancias peligrosas (polvos, liquidos, filamentos,
X material organico, metal, etc.), que puede aumentar con el uso de
tecnologias de fabricacion aditiva. Algunas sustancias sintéticas,

como el acrilonitrilo butadieno estireno o la poliamida, son toxicas o
generan gases toxicos al calentarse. En fabricacion aditiva con meta-
les hay procesos que implican fusion de polvo o hilo metalico y que
generan humos y gases toxicos.

« Exposiciéon a humos o vapores por procesos (soldadura, pulimento,
pintura, etc.) vinculada a ciertas tecnologias que mejoran su auto-
matizacion (robots).

» Exposicion a radiaciones que pueden provocar ciertas técnicas de
fabricacion aditiva, como los rayos laser o ultravioleta utilizados en
los cabezales de impresion para el curado de materiales pulveriza-
dos. También por ciertos procesos de soldadura, aun siendo auto-
matizados.

» Exposicidon a campos electromagnéticos que pueden aumentar en
duracion e intensidad por redes tipo WiFi y otras tecnologias con
carga movil sin contacto, de previsible aumento, ya que la Industria
4.0 se apoya en la digitalizacion de las empresas.

« Exposicion al ruido y vibraciones que pueden aumentar por traba-
jos cercanos a equipos automatizados o en espacios colaborativos
por la acumulacion de maquinaria en funcionamiento.
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Riesgos Ergonémicos

@)

» Posturas y movimientos inadecuados por no adaptar el puesto de
trabajo (dimensiones, ubicacion de elementos, altura y alcances, car-
gas a manejar, etc.) al incorporar la nueva tecnologia con la que se va
a interaccionar (robots, cobots, etc.).

« Sometimiento al ritmo de trabajo marcado por la tecnologia. Si
bien el uso de robots autbnomos, cobots o exoesqueletos pueden
ayudar en las tareas mas duras y permite habilitar al trabajo o empo-
derar a personas con distintas capacidades, si se utilizan sin control,
la persona puede verse sometida al ritmo de trabajo marcado por la
tecnologia, con posibles efectos daninos por repetitividad de movi-
mientos o adopcion de malas posturas.

»Tareas repetitivasy residuales. La automatizacion creciente no afec-
ta a todas las tareas. En algunas, el proceso no es rentable o resulta
dificil. Esto puede acentuar ciertos riesgos debido a la intensifica-
cién de tareas muy repetitivas (como la continua asistencia a la ma-
quinaria) o las residuales dificiles de automatizar (como habilidades
y destrezas practicamente artesanales o busqueda de fallos). De esta
manera, disminuye la posibilidad de rotacion de puestos, aumenta
el riesgo de padecer trastornos musculoesqueléticos (TME) o incluso
resultan tareas mas peligrosas.

»Uso inadecuado de tecnologias de asistencia fisica. Los exoesquele-
tos, por ejemplo, pueden provocar un sentido de invulnerabilidad o
falsa confianza, y su uso excesivo puede generar danos fisicos, como
pérdida de densidad muscular u ésea o flexibilidad de la articula-
cion.

» Sedentarismo o posturas estaticas. La automatizacion permite rea-
lizar procesos de control y mantenimiento en remoto por lo que,
. las personas que ocupen los nuevos puestos seran, previsiblemente,
menos activas fisicamente, propiciando sedentarismo o posturas es-
taticas mantenidas y con menor variacion. Esta situacion aumenta
del riesgo de TME, obesidad, enfermedades cardiovasculares y an-
siedad.

» Posturas inadecuadas. El uso intensivo de dispositivos manuales
(smartphones, tablets, consolas, etc.) cuando se trabaja en entornos
inadecuados o fuera de puestos de trabajo, puede causar danos en
espalda, cuello y brazos, ya sea por el peso o una postura inadecua-

. da mantenida.

» Incremento de la exigencia visual debido a las nhuevas estrategias
¢ de control de calidad del trabajo. Esto supone un aumento de la
carga perceptiva, en intensidad y duracion, lo que puede producir

fatiga visual.

« Percepcion demasiado “real” de una situacion irreal provocada por
los dispositivos de RV o RA, lo que puede causar mareo, pérdida de
conciencia, distraccion o desorientacion, golpes caidas, etc. Para evi-
tarla se debe disefar un entorno real de trabajo seguro.
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CIBERSEGURIDAD

La ciberseguridad, también conocida como seguridad de la tecno-
logia de la informacioén o de la informacion electrénica, es la practi-
ca de defender los ordenadores y servidores, los dispositivos moviles,
los sistemas electronicos, las redes y los datos de ataques maliciosos
empleando diversas técnicas y métodos.

Si bien es cierto que el riesgo de la vulnerabilidad de los sistemas in-
formaticos no se percibe de igual manera que la falta de un resguar-
do en una maquina, sus consecuencias son también muy graves, ya
que los datos propios de la empresa y de sus clientes y proveedores
guedan expuestos a todo aquel que acceda a su sistema, pudiendo
hacer un uso malintencionado de ellos.

Las empresas industriales suelen disponer de sistemas de control
industrial (ICS) que controlan de forma exhaustiva todos los disposi-
tivos en tiempo real y crean alarmas y advertencias para corregir po-
sibles desviaciones. Son sistemas complejos, no disefiados inicial-
mente para integrarse con redes de informacion (Internet) y donde
no es sencillo realizar actualizaciones. Estas son algunas de las cau-
sas que pueden dar lugar a la proliferaciéon de ciberataques y a los
consecuentes danos productivos, operacionales y reputacionales.

Segun INCIBE-CERT, el centro de respuesta a incidentes de ciberse-
guridad de referencia en Espana, en 2018 se notificaron 228 avisos
de vulnerabilidades relacionadas con el sector industrial, un creci-
miento notable frente a los 199 de 2017, y que se prevé aun mayor
en 2019.
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Estos son los riesgos mas comunes:

>>

 La ausencia de una evaluacién de riesgos y de una gestién in-
tegrada y estructurada en la que se compartimenten los siste-
mas en diferentes niveles segun el riesgo. En particular frente a
nuevos escenarios y amenazas en forma de ataques cibernéticos
como ransomware (programas de secuestro o chantaje), hackeo,
malware (software malintencionado), ciberespionaje industrial,
ataques de reputacion, phishing (suplantacion de identidad),
ataques de denegacion de servicio (DoS) que hacen inaccesible
un recurso o servicio a un usuario legitimo, sustraccion de cre-
denciales, intrusion, etc.

« El uso de tecnologias que no cuentan con componentes certifi-
cados, obsoletas o no actualizadas, en ocasiones por el temor a
parones productivos.

« La falta de barreras fisicas en las instalaciones donde estan los
sistemas CPD (Centro de Proceso de Datos), mediante salas cerra-
das, control de Illaves y dotacién de sistemas de proteccion contra
incendios.

« El factor humano puede provocar errores involuntarios causa-
dos por descuidos o escasa formacion, pero también fallos pro-
vocados por actividades ilicitas de los empleados o por terceros
subcontratados.

» La falta de definicion de roles y responsabilidades de todos los
miembros de la empresa en lo relativo a incidencias y a los me-
canismos de resolucion de conflictos.

 La ausencia de mecanismos de autorizacion de acceso a siste-
mas, datos y procesos en funcion de las tareas y responsabilida-
des de cada persona, asi como de instrumentos de denegaciény
revocacion de privilegios, si procede, dificulta la monitorizaciony
aplicacion de las medidas de seguridad.
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ESTRATEGIAS DE ACTUACION

Una vez analizados los nuevos escenarios y riesgos que conlleva la
Industria 4.0, se plantean a continuacion diferentes estrategias para
facilitar una gestion integral de cada uno de ellos. Se trata de es-
trategias de actuacion dirigidas a organizar los lugares y métodos
de trabajo en funcion del proceso productivo, pero integrando tam-
bién las necesidades de las personas que son asistidas por las tec-
nologias 4.0.

ESTRATEGIAS DE LIDERAZGO

Un liderazgo efectivo dentro de una organizacion debe garantizar el
apoyo social del equipo, a la par que establecer y potenciar sistemas
de reconocimiento y recompensa al trabajo personal.

Recomendaciones:

Implantar un sistema de objetivos definidos, alcanzables y medi-
bles con los que la persona sienta que tiene el control de su cumpli-
