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INTRODUCCION: LA MUTUA

Las mutuas colaboradoras con la Segu-
ridad Social forman parte del Sector Pu-
blico Institucional, y entre otras, tienen
encomendadas las gestiones de:

« El control y seguimiento de las bajas por
incapacidad temporal por contingen-
cias comunes y las prestaciones econé-
micas en caso de incapacidad temporal
por contingencias comunes. Las presta-
ciones econoémicas por riesgo durante el
embarazo o la lactancia natural.

« Las prestaciones econdmicas por cese de
actividad de trabajadores auténomos.

« Las prestaciones economicas por cui-

dado de menores afectados por cincer
u otra enfermedad grave.

« El incentivo a empresas que hayan dis-
minuido de manera considerable la si-
niestralidad laboral.

o Actividades preventivas conforme a lo
dispuesto en la legislacion vigente.

Unién de Mutuas dispone de 31
centros propios, entre los cuales se
cuenta un hospital, y diversas unida-
des médicas especializadas: Unidad de
Ondas de Choque, Unidad Cardiorres-
piratoria, Unidad de Apnea del Suefioy
Diagnéstico por la Imagen, entre otras.

IMPORTANCIA DE LA
DISPONIBILIDAD DEL SERVICIO
Y DE LA INFORMACION

Para garantizar que todos los servicios
de Unidon de Mutuas se encuentren dis-

ponibles en tiempo y forma sera nece-
sario adoptar una serie de medidas de
proteccién para evitar que cualquier
incidente de cualquier tipologia pro-
voque una caida de los servicios esen-
ciales o impida un acceso completo a
la informacion de nuestros pacientes y
usuarios.

Los despachos de abogados y gra-
duados sociales también dependen de

la informacion, del acceso a servicios
web y de aplicaciones instaladas en
sus equipos para atender y gestionar
su negocio y a sus clientes. Hoy en dia,
no disponer de los datos de negocio,
de las aplicaciones que los proporcio-
nan o de acceso a Internet y al correo




electrénico, puede provocar grandes
pérdidas de negocio o, dependiendo
del tiempo de recuperacion, el cierre
definitivo de nuestra empresa.

;POR QUE APLICAR MEDIDAS
DE SEGURIDAD?

Aplicar seguridad sin un motivo o fun-
damento no tendria sentido. Sin em-
bargo, habitamos una sociedad digita-
lizada a la que hemos llegado gracias
a un enorme desarrollo tecnolégico
que ha ido evolucionando en paralelo
a un gran cambio social. Este desarro-
llo ha propiciado que actualmente nos
conectemos desde cualquier lugar y
podamos controlar nuestros negocios
y vida disfrutando de una bibliote-
ca de conocimientos en la palma de
nuestra mano. Nos encontramos ante
una revolucién tecnolégica global que
hemos de conocer muy bien para co-
nocer también los riesgos que trae
consigo. Las tecnologias, por si mis-
mas, no son un problema pero un mal
uso de las mismas si puede generarlo.
Disponer de una red de ordenadores y
dispositivos moviles en nuestro despa-
cho, conectados a Internet, con acceso
al e-mail y servicios web, nos aporta
grandes ventajas pero también com-
porta grandes riesgos. Con solo escu-
char las noticias mas recientes pode-
mos hacernos una idea:

« Espana bate su récord en ciberata-
ques: 120.000 incidentes en 2017 (IN-
CIBE).

« El Ministerio de Defensa de Espafia
sufre un ataque en su red interna
(marzo 2019).

« Espaia fue el objetivo del 80% de los
ciberataques a dispositivos del Inter-
net de las Cosas (loT).

« El Banco de Espafia sufre un cibera-
taque que impide el acceso a su web
desde servidores externos (agosto

2018).

Nos podemos hacer una idea sobre
cudl es el nuevo universo social en el
gue nos encontramos. Estamos frente
a un ataque continuado, en muchas
ocasiones dirigido contra instituciones
concretas pero en otras como ataques
de gran difusién, y pueden afectar a
cualquiera con acceso a Internet y al
correo electrénico.

ATAQUES A LOS DESPACHOS ;A
QUE RIESGOS SE ENFRENTAN
LAS FIRMAS?

Cuanto mas sensible es la informacion
que se gestiona mas susceptible es
esta de ser objeto del deseo de ciber-
delincuentes, para su secuestro y chan-
taje posterior o reventa. Datos fiscales
y laborales de clientes hacen que la in-
formacion que gestiona un despacho
pueda ser objeto tanto de un secuestro
de informacién como de fuga interna.
Grandes firmas de despachos ya han
denunciado en los ultimos anos multi-
ples ataques relacionados con robo de
datos e infeccién de sus equipos.

“Solo durante 2016, en Espaia, se
reportaron al menos 70 ataques de
ransomware en despachos. Cifra que se
refiere solo a las denuncias presenta-
das por los afectados, el nimero real
puede ser muy superior” (Alberto
Hernandez Moreno. Director general
del Instituto Nacional de Ciberseguri-
dad. INCIBE).

Por este motivo, la ciberseguridad,
conocer los riesgos para aplicarla co-
rrectamente y de forma proporciona-
da, sera clave en un despacho afinde
garantizar la privacidad y la seguri-
dad de la informacién de sus
clientes. Que un atacante
pueda acceder a los da-
tos de nuestros
despachos vy
cifrarlos  pi-
diendo un res-
cate posterior, o

que intenten dafar nuestra reputacién
através del secuestro de nuestra pagi-
na web incorporando en ella conteni-
do malicioso, son riesgos a los que se
va a enfrentar un despacho todos los
dias. Mientras tengamos correo elec-
trénico, acceso a
online o pagina web, estaremos conec-
tados y seremos susceptibles de sufrir
ataques por estos distintos canales.

Asi pues, sera de vital importancia
conocer los riesgos a los que se enfren-
ta nuestro negocio, en el marco del
uso de Internet y de estas nuevas tec-
nologias, para saber exactamente qué
medidas de seguridad serd necesario
implementar.

Aunque existen muchos riesgos
que pueden materializarse en un des-
pacho, podriamos hacer una agrupa-
cién sobre la base de diversos riesgos:
« Riesgo de fuga de informacién

Internet, servicios

« Riesgo de acceso no autorizado a la
informacion

« Riesgo de entrada de software mali-
cioso.

A partir de estas categorias, pode-
mos empezar a trabajar con una serie
de controles basicos que seran las ins-
trucciones minimas con las que debe-
remos funcionar y trasladar a nuestro
personal como parte de sus obligacio-
nes laborales.
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MEDIDAS DE CIBERSEGURIDAD
BASICAS EN EL DESPACHO

Controles para el riesgo de fuga de

informacién

1. Usa dispositivos extraibles que per-
mitan el cifrado para proteger la in-
formaciény, consulta previamente si
estds autorizado.

2. Trabaja con dispositivos moéviles cor-
porativos (smartphones, tablets o
portatiles) que se hayan cifrado pre-

viamente. Respeta en ellos la confi-
guracioén original corporativa.

w

.No abandones documentacién en
impresoras o escaneres, sobre todo
si estos se encuentran en zonas de
paso o son accesibles por terceros
no autorizados.

Destruye la documentacién en papel

mediante mecanismos seguros: haz de

la trituradora tu aliada.

4. Politica de escritorio limpio: guarda

la documentacion del puesto de tra-

bajo al finalizar la jornada.

w

.Usa contrasefas robustas y, por su-
puesto, jno las compartas ni dejes
apuntadas en ningun sitiol Com-
prueba si son robustas en péginas
dedicadas a ello.

6. Cuando te ausentes de tu puesto de
trabajo, bloquea la sesién y/o apaga
el monitor: puedes activarte el salva-

pantallas con contrasena.

N

.Manda los correos electrénicos ci-
frados si estos llevan adjuntos con
informacion sensible: evitaras el ac-
ceso de terceros no autorizados si lo
mandas por error a otra direccién.

Controles para el riesgo de entrada

de software malicioso

8. No uses dispositivos USB personales
o que hayan podido estar en entor-
nos inseguros. Para evitar la entrada
a cualquier software infeccioso utili-
za los que te haya proporcionado tu
empresa para tus funciones y solo
con esa finalidad

.Sé prudente en la apertura de co-

rreos electrénicos. Aplica el sentido
comun: no pinches en enlaces de

Ne)

correos o remitentes desconocidos,
o0 que demuestren un mal uso del
lenguaje y desconfia de los chollos
demasiado increibles.

10. Usa un buen antivirus y mantenlo ac-
tualizado. Es el mejor sistema de de-
fensa corporativo contra ataques ma-
lintencionados que evitard en gran
medida el acceso a nuestro sistema.

11. Realiza copias de seguridad de tus
activos mas importantes, de forma
periddica, y comprueba que fun-
cionan habitualmente.

12. Mantente informado y formado:
conocer los riesgos que nos pue-
den afectar nos ayudard a adoptar
medidas que de otro modo no ten-
driamos en cuenta.




