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SISTEMAS 10T EN PREVENCION DE RIESGOS LABORALES

¢Por qué incluir tecnologia loT en
prevencion de riesgos laborales?

. El loT (Internet of Things, Internet de las Cosas) es un sistema confor-

mado por diversos dispositivos (pueden ser objetos, maquinas, in-

. cluso personas) unicos e identificables, conectados a una red y que

o tienen la capacidad de enviar datos sin necesidad de intervencion
humana directa.

El proceso de conexidon de un sistema por loT se inicia con la capta-
cion del dato de origen fisico a partir de sensores. A continuacion
se inicia la comunicacién y el envio a una plataforma software que
centralice todos los datos tomados (ésta es la etapa donde se ha
pasado del mundo fisico de las “cosas” al de las comunicaciones IT).
Posteriormente, se realiza un tratamiento de los datos y se procede
a su explotacion (en esta fase entran el andlisis y la definicidon de pa-
trones determinados que permiten el aprendizaje mediante algorit-
mos). Finalmente, el objetivo es establecer protocolos y acciones de
valor para la organizacion.

SENSORES
SISTEMAS PLATAFORMAS
PROCESADORES p BIG DATA

TECNOLOGIA ©
INTELIGENCIA
ARTIFICIAL
CAPTACION ENVIO TRATAMIENTO EXPLOTACION ACTUACIONES
PROCESO

REGISTRO ANALISIS ACCION ES
ALMACENAMIENTO APRENDIZAIE PROCESOS
GESTION / ACCIONES PROTOCOLOS

Cabe destacar la importancia de la explotacion de los datos y el
aprendizaje de los algoritmos para predecir ciertas acciones antes
de que ocurran y poder tener un mayor conocimiento a la hora de
tomar decisiones y establecer protocolos. En el ambito de la PRL, el
loT puede utilizarse para la captacion de métricas relevantes relacio-
nadas tanto con la persona trabajadora como con las condiciones y
entorno de trabajo.

La digitalizacién e introduccién de la tecnologia en las organiza-
ciones va a aportar avances y mejoras en la prevencion de acciden-
tes. Se trata por tanto de una oportunidad para contribuir a gestio-
nar mejor la informacion en las empresas, mejorar la orientacion de
las acciones en PRL asi como para predecir posibles accidentes y
favorecer su reduccion.
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En el mercado existen diversos tipos de
soluciones tecnoldgicas con las que in-
corporar sensorica embebida e loT en el
ambito de la prevencion laboral en las
empresas.

Sistemas loT en EPIS:

Etiquetas en los EPIS (Tags). Se trata de Codigos QR, Cédigos de
Barras, RFID (Radiofrecuencia), etc. que se afladen a los equipos
de proteccion individual que utiliza el personal.

EPIS con sistemas loT integrados en origen desde el diseio.
Son nuevos equipos que incorporan sensoérica embebida en el
propio EPI para incrementar su utilidad y la proteccion de quien
lo porta mediante la monitorizacion de los datos que recoge. Son
equipos homologados.

Para ambos casos existen multitud de ejemplos, desde cascos con
sensores de deteccidon de gases o geolocalizacidn, protectores au-
ditivos que miden la intensidad de ruido, gafas con medidor de
radiacion ultravioleta, etc. Ademas pueden emitir alertas si se so-
brepasan los limites definidos.

Los smart EPIS son EPIS inteligentes que ademas de recoger y
monitorizar datos, modifican el nivel de proteccién de la persona
adaptandolo segun los parametros medidos. Ejemplo de ellos es
un chaleco que evita caidas mediante su amarre a un arnés, al
tiempo que se hincha automaticamente para amortiguar el golpe
de la caida cuando detecta que ambos pies no apoyan en el suelo
y hay un disparo del ritmo cardiaco.

fﬁ Sistemas loT en equipos de trabajo:
<' E - Sensores embebidos en cualquier equipo de trabajo. Sensoérica
integrada en equipos de trabajo habituales, como vehiculos, ma-
quinas o equipos auxiliares, que recogen datos de diversa indole,

por ejemplo vibraciones, temperatura, presion, nivel de fluido, etc.
O sensores de proximidad en maquinaria movil para evitar colisio-
nes en un recinto industrial, pudiendo activar el claxon, el rotato-
rio luminoso, disminuir la velocidad o incluso detener el vehiculo.
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Sistemas loT en personas:

Q - Wearable. Son dispositivos con sensores que las personas trabaja-

doras llevan consigo en todo momento puesto que son los com-
plementos que portan normalmente, como zapatillas, pulseras o
relojes. Son configurables y permiten una medicién continua, en
algunos casos alertan posibilitando la rapida respuesta del usua-
rio. Algunos ejemplos son los SmartWatch (emiten avisos, mensa-

la elongacion y flexion de los musculos de la espalda identifican-

U jeria segun los valores del entorno), una camiseta capaz de medir

do posturas incorrectas o incluso dispositivos que registran los pa-
sos caminados y calculan el gasto caldrico.

- Tecnologia de los smartphones. Utilizan los sensores ya incorpo-
rados en los teléfonos moviles (giroscopio, aceleréometro, Bluetoo-
th, GPS, etc) para medir parametros y generar alertas en caso de
detectar alguna anomalia (proximidad, caidas, ruidos, ilumina-
cion, localizacion)

— Sistemas loT en el entorno:
O

- Sistemas loT instalados en el entorno de trabajo. Son los senso-
res mas conocidos, se instalan en diferentes partes de la empresa
y nhormalmente registran parametros higiénicos como los senso-
res de gases que avisan ante determinadas concentraciones o de
temperatura que alertan de valores anormales. Un ejemplo son
los dispositivos Beacon que emiten seflales de corto alcance o en-
vian avisos a dispositivos moviles, se utilizan para delimitar zonas
de riesgo o gestionar accesos a un espacio concreto.

- Vision artificial. Esta tecnologia se apoya en lectores de visualiza-
cion y un software que compara una imagen dada con un patron
de referencia, de esta forma amplia la informacién del ojo huma-
no a través de la informacion recogida por los sensores, permitien-
do la identificacion de colores, formas, detalles o deteccion de de-
terminados objetos. Si se emplean cdmaras termograficas puede
detectar temperaturas. Es capaz de identificar aquello que “el ojo
no ve"y por ello su uso y el analisis de las imagenes esta ganando
terreno en los ultimos afos.
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¢Qué busca la implementacion de sis-
temas loT en los en los EPIS, equipos de
trabajo y en el entorno?

La instalacion de sensores e loT en diferentes soportes posibilita
unas usanzas finales determinadas: segun la configuracion que se
les aplique, seran capaces de captar un tipo de datos u otros y con
ello, aportaran unos usos finales concretos.

- Agilidad en la gestion de los EPIS. Esta tecnologia aporta infor-
macion digitalizada de los EPIS y posibilita su trazabilidad, de esta
forma es posible conocer las caracteristicas de cada EPI, seguir su
adquisicion, compra y posterior entrega a las personas usuarias,
ademas de controlar el mantenimiento y sus tiempos, el stock y
seguir la caducidad y retirada.

- Automatizacion de la vigilancia del uso de EPIS.

- Garantizar el control de acceso del personal a zonas determina-
das. Controlar el acceso a una zona o a una maquina, verificar que
los perfiles de las personas son los adecuados en cada zona, con
la formacion y EPIS adecuados. Esto aplica tanto para personal
interno como para los que provienen de terceras empresas pero
concurren en un mismo centro de trabajo, facilitando asi la ges-
tion de la Coordinacion de Actividades Empresariales (CAE).

- Evaluacién de la efectividad real de los EPIS. En base a las condi-
ciones ambientales de trabajo y gracias a los sistemas loT se pue-
de comprobar que los EPIS cumplen la funcion para la que han
sido previstos.

- Interaccién con otros equipos y maquinas. Posibilidad de encen-
dery apagar maquinas en funcién de la persona usuaria, asi como
conectar y esquivar vehiculos.
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Reduccion de los tiempos de respuesta en caso de accidente.
La deteccion en tiempo real de una situacion de peligro permi-
te activar protocolos de forma instantanea. La geolocalizacién en
emergencias mejora la eficacia de la intervencion, puesto que
permite:

Iniciar las labores de localizacion y busqueda de personas desde
los comienzos de la alerta.
Conocer cual es la situacion de la emergencia y avisar al equipo
de rescate pertinente en funcion de sus caracteristicas.

- Avisar al equipo de rescate pertinente en funcién de sus carac-
teristicas, adecudndolo a la magnitud del peligro.

Un sistema de geolocalizacion, alarma y gestion de datos agilizay
mejora la respuesta ante emergencias.

Captacion de datos de forma continuada. A diferencia de las
mediciones puntuales que se realizan en la actualidad, permiten
establecer alertas a partir de valores de mediciones y gestion de
acciones.

Mejora en la investigacion de accidentes. Se dispone de un ma-
yor numero de datos en las fases previas al suceso.

Prevencion predictiva. Anticiparse y predecir accidentes y averias
a partir de los datos recopilados y su analisis.

Una plataforma de IoT recoge y trata gran cantidad de datos pro-
venientes de multiples dispositivos y los analiza para establecer
patrones. A partir de los datos de las condiciones de trabajo (mé-
tricas de diferentes parametros), junto con los de otras fuentes,
puede establecer la probabilidad de suceso de un accidente en
una situacién concreta y generar alertas, ayudando por tanto a la
a la definicion de acciones preventivas.

10
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Para desarrollar un adecuado proyecto
de integracion de tecnologias en PRL
se hecesita planificar y considerar
algunos puntos antes de abordar
cualquier accion.

A Pensar a largo plazo para qué se va a implantar el sistema loT
y cual es el fin de recoger la informacion para evitar derivar en
un exceso de informacion que no resulta util. Es importante a
su vez pensar en la estrategia de digitalizacion de la empresa,
para elegir tecnologias compatibles en el largo plazo y valorar
las posibilidades y servicios que ofrecen en el futuro.

B Definir las necesidades en el ambito de la loT: qué variables
medir y cual es el objetivo. A nivel técnico es conveniente es-
tudiar antes de una implantacion la tipologia de sensores que

° existen en el mercado y sus caracteristicas, asi como las redes

de comunicacion necesarias para su conexion con la platafor-

Mma que recoge los datos. En esta parte es crucial buscar una

plataforma que ofrezca soluciones de tratamiento de datos

gue se ajusten a las perspectivas de la empresa.

C Hacer pruebas sobre el terreno, sobre todo en lo que ataie
a la comunicacién de la informaciéon para poder identificar
posibles interferencias, o falta de sefal. La verificacion de la
instalacion es imprescindible para seleccionar el protocolo de
comunicacion correcto. Este puede ser el limitante en algunas
ocasiones.

D Considerar la propiedad de los datos a la hora de negociar
con proveedores, valorar y tener claro quién es el propietario del
datoy qué limites de explotacion existen. ;A quién corresponde
esta propiedad, a la empresa que los genera o a la que los reco-
pila? Para evitar problemas al respecto se deben utilizar plata-
formas que garanticen la propiedad y proteccion de los datos.
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Tener en cuenta los siguientes factores que pueden resultar
limitantes en el momento de implantacion de proyectos:

- Comunicaciéon con los diferentes sensores para poder re-
coger los datos que se estan obteniendo, evitando “zonas
oscuras” que pueden ser las propias infraestructuras de las
empresas (maquinas e instalaciones) las que dificultan la
conexion.

- Conectividad. A través de las diferentes tecnologias de co-
municacién: por Wi-Fi, Bluetooth/BLE, NFC, RFID, GPS, Zig-
bee/Thread, LoRa, SIGFOX, incluso 5GC que serd la base de la
conectividad de largo alcance del IoT.

- Baterias. En el caso de que los sensores no se puedan co-
nectar a fuentes fijas de alimentacién se tiene que recurrir
a dispositivos alimentados por baterias, teniendo éstas una
capacidad de carga limitada. Valorar la caracteristica de
sensor pasivo o activo en funcion de la frecuencia de capta-
cion necesaria y la capacidad de bateria requerida.

- Procesador. Valorar los criterios de capacidad de procesa-
miento de datos, memoria flash para su almacenamiento, el
espacio que ocupa (priman los tamanos reducidos), bajo con-
sumo de energia para la comunicacion de los datos y el coste.

- Plataformas de gestion. Se han desarrollado plataformas a
las que se pueden conectar los sensores de forma relativa-
mente sencilla, en caso de que la empresa no quiera realizar
el desarrollo de su propia plataforma.

- Coste de los sensores. Se esta reduciendo en los ultimos
anos, pese a que algunos muy especificos todavia son caros.

- Caracteristicas de los sensores. Tener en cuenta la precision
y velocidad requerida para la medicion que necesitamos
realizar y la frecuencia de obtencion optima. Luego se reali-

za la busqueda del sensor mas adecuado.
[ ]
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Error intrinseco en la configuraciéon del sistema de senso-
res. Es importante considerar las caracteristicas optimas de
instalacion (lugar, barreras que puedan generar interferen-
cias, tipo de soporte, etc) para lograr el adecuado funciona-
miento de los sensores.

Errores asociados al sensor (de lectura, de precision, de
comunicacion, de interpretaciéon). Pérdida de informa-
cion porque la lectura no es correcta, los margenes de error
son superiores a los requeridos, y pueden conducir a una
malinterpretacion de los datos y emprender acciones que
en realidad no corresponden.

Incompatibilidad de sistemas. Establecer un sistema unico
o sistemas compatibles a la hora de recoger toda la infor-
macion que se requiere. Si no se prevé desde el principio se
pueden dar situaciones en las que no se pueden conectar
determinados sensores o bien se tenga que recurrir a dispo-
sitivos intermedios para conseguir esta compatibilidad.

Seguridad informatica en loT. Mas alld de lo mencionado
en la Guia General, los sistemas loT son sensores fisicos co-
nectados a plataformas donde se trabajan gran cantidad de
datos sensibles y pueden ser un punto de entrada y salida
vulnerable. Por ello deben tener protocolos de seguridad ri-
gurosos, en los que prevalezca la seguridad al coste.

R-EVOLUCION
INDUSTRIAL:
MAS SECLIRA

- SDUCTIVA
LRSIV ETTIYEY

FREVERCON ¥ BN g

Consulta aqui la Guia de
Prevencién y Retos 4.0
www.prlcuatropuntocero.es

W
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Las novedades de cualquier tipo, y tam-
bién las tecnholdgicas, abren la puerta a

numerosas ventajas, pero también a in-
certidumbres sobre como pueden afec-
tarnos en otros aspectos.

Se presentan a continuacion una serie de reflexiones en diferentes
ambitos todavia por explorar relacionados con la tecnologia IoT.

Determinacion del alcance y proceso del IoT-PRL en la empresa.
El IoT es una oportunidad para que las empresas mejoren su des-
empeno en PRL mediante nuevas practicas basadas en medir y
“monitorizar” gran cantidad de parametros de utilidad para PRL
en continuo. Una adecuada gestion de la informacion segun la
secuencia “medir-registrar-analizar-actuar-revisar’, permite tanto
generar procesos de actuacion inmediata (identificacion de situa-
ciones peligrosas, emision de avisos y alertas, activacion o inhibi-
cion de equipos o procesos, etc.), como analizar colectivamente
un gran volumen de datos para ayudar en la toma de decisiones
incluso en la prevencion predictiva.

Por ello, para la implantacion de la IoT, la empresa necesita tener
una vision global a la hora de establecer los objetivos a conseguir,
identificar los aspectos a supervisar/controlar y las mediciones ne-
cesarias a tal fin, seleccionar la tecnologia mas adecuada y definir
las actuaciones derivadas y sus criterios, incluyendo la adaptacion
de procedimientos y procesos de trabajo.




La tecnologia es
una herramienta
gue incrementa
la capacidad de
respuesta ante
un incidente.
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Implicacién en las formas de trabajo. El 10T en prevencion de
riesgos laborales busca apoyar a las personas trabajadoras en los
aspectos preventivos salvaguardando su seguridad en todo mo-
mento sin que perciban interferencias innecesarias en su activi-
dad laboral.

Conviene remarcar que, a pesar de que los sistemas |loT pueden
aportar una proteccion adicional, su empleo debe enmarcarse
dentro de los principios de la actividad preventiva y atender a su
prioridad (eliminacién o reduccion el riesgo, proteccion colectiva,
uso de EPI, procedimientos de trabajo, etc.).

Por otra parte, mientras que esta tecnologia se ocupara principal-
mente de labores de control por monitorizacion, los responsables
de prevencion afadiran valor en las empresas definiendo proce-
sos y gestionando las acciones de seguridad. Por ello, deberan
cambiar su enfoque y dedicar menos tiempo a la vigilancia y con-
trol continuado de los riesgos potenciales y mas en gestionar los
protocolos de actuacion cuando los sistemas generen alarmas.

Responsabilidad y compromiso. El registro en tiempo real de in-
formacién y/o avisos de ciertas situaciones (uso o mal uso de equi-
pos o EPIS, parametros excedidos en areas o maquinas, accesos
sin autorizacion, comportamientos inadecuados, etc.) aumenta la
capacidad de la empresa de conocer la realidad sobre la presen-
cia de peligros o desviaciones del desempeno. Esto debe implicar
una mayor responsabilidad y compromiso por parte de la empre-
sa a la hora establecer acciones y definir protocolos y responsabi-
lidades de actuacion que permitan reconducir las situaciones de
riesgo que se detecten.

Privacidad. Puesto que la sensérica es capaz de tomar gran va-
riedad y cantidad de datos personales de forma continuada, su
correcto tratamiento cobra especial relevancia.

Se parte de la base de que los datos siempre seran utilizados para
garantizar la seguridad y prevencién de accidentes de los trabaja-
dores y trabajadoras. Por tanto, su uso y, en especial, la finalidad
de su recogida, deben quedar perfectamente acotados y defi-
nidos, estableciéndose protocolos que garanticen la proteccion
de datos, manteniéndose al amparo de los criterios legales que
marca la normativa. De esta forma, dichos datos sensibles de ca-
racter personal quedan protegidos y la finalidad de su tratamien-
to es conocida por el personal. Gestionada esta parte de manera
adecuada, los sistemas loT pueden actuar aportando su parte be-
neficiosa a las personas en su proteccion.

Deben establecerse protocolos que garanticen

la proteccion de datos, al amparo de los criterios
legales que marca la normativa.

17
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Evaluaciones de riesgos especificas para los nuevos dispositivos.
La medicion constante y sus tecnologias asociadas introducen
nuevos riesgos, por ello se debe asegurar la calidad y seguridad de
los productos incorporados realizando evaluaciones de riesgos es-
pecificas que garanticen el control de los riesgos potenciales. Asi
como no seria apropiado utilizar cualquier casco para protegerse
de ciertos impactos, tampoco seria conveniente el uso de cualquier
casco-inteligente para protegernos del peligro. Es recomendable
realizar evaluaciones especificas que analicen los riesgos concre-
tos y diseflar medidas preventivas y correctivas para los mismos.

Predecir para prevenir. Un sistema loT combinado con la inteli-
gencia artificial sera capaz de registrar un gran volumen de datos
de diversas fuentes y unirlas como piezas de un puzzle para sacar
conclusiones, y con ello predecir sucesos. A partir de la lectura de
las circunstancias de las personas, de la empresa (del entorno, da-
tos de seguridad, etc.), junto con los de otras fuentes, puede llegar
a establecer probabilidades de eventos y predecir e identificar
que ciertas condiciones y/o comportamientos pueden ser sus-
ceptibles de provocar un tipo de accidente.

Estos datos se pueden incorporar a las metodologias de evalua-
cion de riesgos aportando informacion objetiva para la valoracion
de la frecuencia y probabilidad de aparicion de un riesgo.

18
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